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—Qué significa habla, amigo y entra? —preguntd Merry.

—Es bastante claro —dijo Gimli—. Si eres un amigo, dices la contrasefia y las puertas se abren
y puedes entrar.

—Si —dijo Gandalf—, es probable que estas puertas estén gobernadas por palabras. ..

J.R.R. Tolkien, EI Sefior de Los Anillos

Yo seguia sin entender. De pronto, tuve una iluminacion:
—iSuper thronos viginti quatuor! jLa inscripcién! jLas palabras grabadas sobre el espejo!

—iVamos! —dijo Guillermo—. jQuizés atin estemos a tiempo de salvar una vida!

Umberto Eco, El Nombre de la Rosa

—:Y qué? —pregunt6 un visitante de Washington—. ;Qué significan otros nimeros primos
mas?

—Tal vez significa que nos estdn enviando un dibujo. Este mensaje estd compuesto por una
enorme cantidad de bits de informacién. Supongamos que esa cantidad es el producto de tres
nimeros mas pequefios (...). Entonces, el mensaje tendria tres dimensiones.

Carl Sagan, Contact

En la pantalla se formaban y volvian a formarse dibujos de hielo mientras él tanteaba en
busca de brechas, esquivaba las trampas maés obvias y trazaba la ruta que tomaria a través
del hielo de la Senso/Red.

William Gibson, Neuromante
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Aviso Importante

Este libro esta en constante evolucién. Por ello, le aconsejo que consulte la siguien-
te pagina web:

http://wwwdi.ujaen.es/~mlucena/lcripto.html
En ella podra:

» Sino dispone de los archivos . sig correspondientes, verificar la firma digital
del libro.

» Consultar la Fe de Erratas.

» Descargar la tltima version.
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Capitulo 1

Introduccion

1.1. Coémo Leer esta Obra

Esta obra ha sido organizada en seis partes:

1. Preliminares. Aqui se incluyen todos los conceptos bésicos y se introduce la ter-
minologfa empleada en el resto del libro. Su lectura es recomendable incluso
para las personas que ya conocen el tema, puesto que puede evitar cierta con-
fusion en los términos empleados a lo largo de la obra.

2. Fundamentos Tedricos de la Criptografia. Se desarrollan brevemente los resultados
tedricos sobre los que se van a apoyar las diferentes técnicas descritas en el
libro. Si usted no domina las Matematicas, o simplemente no tiene interés en
estos fundamentos, puede pasar estos capitulos por alto.

3. Algoritmos Criptogrdficos. Este bloque esta dedicado a los algoritmos de cifrado
—simétricos y asimétricos— a las funciones resumen, y en general a las técnicas
que permiten garantizar la seguridad de la informacién.

4. Aplicaciones Criptogrdficas. A lo largo de la segunda parte del libro estudiare-
mos distintas aplicaciones de la Criptografia, como la comunicacién segura, los
certificados digitales, etc.

5. Sequridad en Computadores. El proposito de esta seccion consiste en identificar y
analizar los distintos problemas de seguridad que surgen en redes de compu-
tadores y en sistemas operativos. Se estudiaran diversas técnicas que permiten
resolverlos o, al menos, minimizar los riesgos.
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24 1. Introduccién

6. Apéndices.

Este texto no tiene necesariamente que ser leido capitulo por capitulo, aunque se
ha organizado de manera que los contenidos més bésicos aparezcan primero. La parte
de fundamentos tedricos estd orientada a personas con unos conocimientos minimos
sobre Algebra y Programacion, pero puede ser ignorada si el lector esta dispuesto a
prescindir de las justificaciones matematicas de lo que encuentre en posteriores capi-
tulos. La recomendacion del autor en este sentido es clara: si es su primer contacto con
la Criptografia, deje los fundamentos tedricos justo para el final, o correrd el riesgo de
perderse entre conceptos que, si de una parte son necesarios para una comprension
profunda del tema, no son imprescindibles a la hora de empezar a adentrarse en este
apasionante mundo.

Se ha pretendido que todos los conceptos queden suficientemente claros con la
sola lectura de este libro, pero se recomienda vivamente que si el lector tiene interés
por profundizar en cualquiera de los aspectos tratados aqui, consulte la bibliografia
para ampliar sus conocimientos, pudiendo emplear como punto de partida las pro-
pias referencias que aparecen al final de este libro, aunque por desgracia, algunas de
las mds interesantes estan en inglés.

1.2. Algunas notas sobre la Historia de la Criptografia

La Criptografia moderna nace al mismo tiempo que las computadoras. Duran-
te la Segunda Guerra Mundial, en un lugar llamado Bletchley Park, un grupo de
cientificos entre los que se encontraba Alan Turing, trabajaba en el proyecto ULTRA
tratando de descifrar los mensajes enviados por el ejército aleman con los més so-
fisticados ingenios de codificaciéon ideados hasta entonces: la maquina ENIGMA y
el cifrado Lorenz. Este grupo de cientificos disefi6 y utiliz6 el primer computador de
la Historia, denominado Colossus —aunque esta informacién permanecié en secreto
hasta mediados de los 70—.

Desde entonces hasta hoy ha habido un crecimiento espectacular de la tecnologia
criptogréfica, si bien la mayor parte de estos avances se mantenian —y se siguen man-
teniendo, segtin algunos— en secreto. Financiadas fundamentalmente por la NSA
(Agencia Nacional de Seguridad de los EE.UU.), la mayor parte de las investigacio-
nes hasta hace relativamente poco tiempo han sido tratadas como secretos militares.
Sin embargo, en los dltimos afios, investigaciones serias llevadas a cabo en universi-
dades de todo el mundo han logrado que la Criptografia sea una ciencia al alcance
de todos, y que se convierta en la piedra angular de asuntos tan importantes como el
comercio electrénico, la telefonia movil, o las nuevas plataformas de distribucién de
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contenidos multimedia. Esta dualidad civil-militar ha dado lugar a una curiosa doble
historia de la Criptografia, en la que los mismos algoritmos eran descubiertos, con
pocos afios de diferencia, por equipos de anénimos militares y posteriormente por
matematicos civiles, alcanzando tinicamente estos tltimos el reconocimiento ptblico
por sus trabajos.

Muchas son las voces que claman por la disponibilidad ptblica de la Criptografia.
La experiencia ha demostrado que la inica manera de tener buenos algoritmos es que
éstos sean accesibles, para que puedan ser sometidos al escrutinio de toda la comuni-
dad cientifica. Existe una maxima en Criptografia que afirma que cualquier persona
—o0 equipo— es capaz de desarrollar un algoritmo criptogréfico que él mismo no sea
capaz de romper. Si la seguridad de nuestro sistema se basa en que nadie conozca su
funcionamiento tiene varias implicaciones perversas: por un lado, aquellos que quie-
ran conocer su verdadera resistencia tendran que confiar en nuestra palabra, y por
otro, provoca una falsa sensacion de seguridad, ya que si algtin enemigo encuentra un
agujero, es bastante probable que no lo publique. En consecuencia, el tinico secreto
que debe tener un sistema criptografico es la clave. Ejemplos a lo largo de la historia
sobre fracasos de esta politica de sequridad basada en la oscuridad, por desgracia, hay
muchos, algunos de ellos en &mbitos tan delicados como el Voto Electrénico.

Salvo honrosas excepciones', la Criptografia llega hasta nosotros en forma de pro-
gramas informaticos. Un programa mal disefiado puede echar por tierra la seguridad
de un buen algoritmo criptografico, por lo que es necesario conocer coémo esté escrito
el programa en cuestion, para poder detectar y eliminar los fallos que aparezcan en
él. En este sentido, el Sofware Libre, cuyo c6digo fuente esta a disposicién de los usua-
rios —a diferencia del software privativo, que mantiene el c6digo fuente en secreto—
quizés sea el que brinda mejores resultados, ya que permite a cualquiera, ademas de
asegurarse de que no contiene puertas traseras, estudiar y eventualmente corregir el
coédigo si encuentra fallos en él. Actualmente, una de las mayores amenazas sobre el
software libre es la pretensién de establecer sistemas de patentes sobre los programas
informaéticos, con un claro perjuicio tanto para los usuarios como para las pequefias
empresas frente al poder de las grandes corporaciones. Por desgracia, parece que a
nuestros gobiernos les interesan mads los beneficios de las multinacionales que los
intereses de los ciudadanos.

Es imposible desligar la Criptografia moderna de todas las consideraciones politi-
cas, filoséficas y morales que suscita. Hoy por hoy, tiene mds poder quien maés infor-
macién controla, por lo que permitir que los ciudadanos empleen técnicas criptogra-
ficas para proteger su intimidad limita de forma efectiva ese poder. Con el pretexto
de la seguridad se estdn aplicando medidas para ralentizar el acceso de los ciudada-

1Como el algoritmo Solitaire, desarrollado por Bruce Schneier, para el que inicamente se necesita
papel, lapiz, una baraja y algo de paciencia.
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nos a la Criptografia fuerte, bien desprestigiando a quienes la usan, bien dificultando
por distintos medios su adopcién generalizada. Uno de los frentes de debate més lla-
mativos en este sentido es la intenciéon de algunos gobiernos de almacenar todas las
claves privadas de sus ciudadanos, necesarias para firmar digitalmente, y considerar
ilegales aquellas que no estén registradas. Es como pedirnos a todos que le demos
a la policia una copia de las llaves de nuestra casa. Esta corriente crea una situacién
extremadamente perversa: aquellos que quieren emplear la Criptografia para usos le-
gitimos encuentran dificultades mientras que, por ejemplo, a un traficante de armas
le tiene sin cuidado que sea ilegal usarla, con lo que no se frena su uso delictivo.

Existe un falaz argumento que algunos esgrimen en contra del uso privado de
la Criptografia, proclamando que ellos nada tienen que ocultar. Estas personas insi-
ndan que cualquiera que abogue por el uso libre de la Criptografia es poco menos
que un delincuente, y que la necesita para encubrir sus crimenes. En ese caso, ;por
qué esas personas que no tienen nada que ocultar no envian todas sus cartas en tarje-
tas postales, para que todos leamos su contenido?, o jpor qué se molestan si alguien
escucha sus conversaciones telefénicas? Defender el &mbito de lo privado es un dere-
cho inalienable de la persona, que en mi opinién debe prevalecer sobre la obligaciéon
que tienen los estados de perseguir a los delincuentes. Démosle a los gobiernos poder
para entrometerse en nuestras vidas, y acabaran haciéndolo, no les quepa duda.

Uno de los elementos més polémicos acerca de los ataques indiscriminados a la
intimidad es la red Echelon. Basicamente se trata de una red, creada por la NSA en
1980 —sus precursoras datan de 1952— en colaboracién con Gran Bretafia, Austra-
lia y Nueva Zelanda, para monitorizar practicamente todas las comunicaciones elec-
tronicas —teléfono, e-mail y fax principalmente— del planeta, y buscar de manera
automatica ciertas palabras clave. La informacién obtenida irfa a la NSA, que luego
podria a su vez brindarsela a otros paises. El pretexto es, nuevamente, la lucha contra
el terrorismo, pero podria ser empleada tanto para espionaje industrial —como pre-
suntamente ha hecho durante afios el Gobierno Francés, poniendo a disposicion de
sus propias compafiias secretos robados a empresas extranjeras—, como para el con-
trol de aquellas personas que pueden representar amenazas politicas a la estabilidad
de la sociedad moderna. La Unién Europea reconocié la existencia de Echelon, pero
hasta la fecha nadie ha exigido a ningtin gobierno explicacién alguna; es mds, parece
que los planes de la U.E. al respecto pasan por el despliegue de su propia red de vi-
gilancia electrénica, llamada Enfopol. Si bien el proyecto se encuentra paralizado, es
conveniente mantenerse en guardia, especialmente desde que los terribles atentados
del 11 de septiembre de 2001 han propiciado una ola de limitacién de las libertades
civiles con el pretexto de la seguridad. Quizas algunos deberian recordar aquella fa-
mosa frase de Benjamin Franklin: “Quienes son capaces de renunciar a la libertad esencial,
a cambio de una sequridad transitoria, no son merecedores de la sequridad ni de la libertad.”
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Uno de los logros méas importantes de la sociedad humana es la libertad de ex-
presion. Naturalmente, lo ideal seria que todos pudiéramos expresar nuestros pen-
samientos con total libertad, y que cada cual se hiciera responsable de sus palabras.
Sin embargo, todos sabemos que hay situaciones, incluso en d&mbitos en los que su-
puestamente se respeta la libertad de expresion, en los que ciertas afirmaciones in-
convenientes o politicamente incorrectas pueden dar lugar a represalias. Es necesario,
por tanto, para poder garantizar la libertad, poder garantizar también el anonimato.
También es una cuestion de higiene otorgar menos crédito a aquellas cosas que se di-
cen bajo el paraguas del anonimato, pero serfa peor no disponer de esa posibilidad.
En este sentido la Criptografia, combinada con otras técnicas, es la tinica tecnologia
que puede permitirnos llegar a garantizar niveles razonables de anonimato. Después
de todo, como dijo Thomas Jefferson, “es preferible estar expuesto a los inconvenientes
que surgen de un exceso de libertad que a los que provienen de una falta de ella.”

No cabe duda de que la informacién se estd convirtiendo en la mayor fuente de
poder que ha conocido la Humanidad, y que la Criptografia es una herramienta esen-
cial para su control. Es necesario, pues, que los ciudadanos de a pie conozcan sus
ventajas e inconvenientes, sus peligros y leyendas. Dicen que vivimos en Democracia
pero, si a la gente no se le muestra toda la informacién relevante de manera honesta e
imparcial, ;como va a poder decidir su futuro? Esta obra pretende poner su pequefio
granito de arena en ese sentido.

1.3. Numeros Grandes

Los algoritmos criptograficos emplean claves con un elevado ntimero de bits, y
usualmente se mide su calidad por la cantidad de esfuerzo que se necesita para rom-
perlos. El tipo de ataque maés simple es la fuerza bruta, que simplemente trata de ir
probando una a una todas las claves. Por ejemplo, el algoritmo DES tiene 2°°¢ posibles
claves. ;Cuanto tiempo nos llevaria probarlas todas si, pongamos por caso, dispu-
siéramos de un computador capaz de hacer un millén de operaciones por segundo?
Tardarfamos. .. jmés de 2200 afios! Pero ;y si la clave del ejemplo anterior tuviera 128
bits? El tiempo requerido seria de 10** afios.

Es interesante dedicar un apartado a tratar de fijar en nuestra imaginacién la mag-
nitud real de este tipo de niimeros. En el cuadro 1.1 podemos observar algunos va-
lores que nos ayudardn a comprender mejor la auténtica magnitud de muchos de
los nimeros que veremos en este texto. Observandola podremos apreciar que 10%*
afios es aproximadamente cien billones de veces la edad del universo (y eso con un
ordenador capaz de ejecutar el algoritmo de codificacion completo un millén de ve-
ces por segundo). Esto nos deberia disuadir de emplear mecanismos basados en la
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Valor

Numero

Probabilidad de ser fulminado por un rayo (por dia)
Probabilidad de ganar la Loteria Primitiva Espafiola
Probabilidad de ganar la Primitiva y caer fulminado
por un rayo el mismo dia

Tiempo hasta la préxima glaciaciéon
Tiempo hasta que el Sol se extinga
Edad del Planeta Tierra

Edad del Universo

Numero de dtomos en el Planeta Tierra

Numero de dtomos en el Sol

Numero de d4tomos en la Via Lactea

Ntmero de atomos en el Universo (excluyendo mate-
ria oscura)

Masa de la Tierra

Masa del Sol

Masa estimada del Universo (excluyendo materia os-
cura)

Volumen de la Tierra
Volumen del Sol
Volumen estimado del Universo

1 entre 9.000.000.000 (233)
1 entre 13.983.816 (22%)
1 entre 2°6

14.000 (2'4) afios
10° (2%°) afios
10° (2%°) afios
1010 (23%) afios

1051 (2170)
1057 (2189)
1067 (2223)
1077 (2255)

5,9 x 102 (22) Kg.
2 x 103 (2!%) Kg.
1050 (2166) Kg

1021 (269) 1’1’13
1027 (289) 1’1’13
1082 (2272) m3

Cuadro 1.1: Algunos ntimeros grandes

fuerza bruta para reventar claves de 128 bits.

Para manejar la tabla con mayor rapidez, recordemos que un millén es aproxima-
damente 2%°, y que un afio tiene mds o menos 2** segundos. Recorrer completamente
un espacio de claves de, por ejemplo, 256 bits a razén de un millén por segundo

9256—44 _ 9212

supone afos de célculo.
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1.4. Acerca de la Terminologia Empleada

En muchos libros sobre Criptografia y Seguridad se emplean términos como ern-
criptar y desencriptar, adoptados con toda probabilidad del verbo anglosajon encrypt.
El lector podrd comprobar que este tipo de expresiones ha sido evitado en el pre-
sente texto, debido a la existencia de palabras perfectamente validas que pertenecen
al idioma castellano, como son cifrar—descifrar y codificar—decodificar (o descodificar). La
opinién del autor es que s6lo deben emplearse términos foraneos cuando nuestro
riquisimo idioma carezca de expresiones adecuadas para representar las ideas en
cuestion. Esta dltima es la situacion en la que se encuentra la palabra esteganogra-
fia, hispanizacion del término inglés steganography —que a su vez proviene del titulo
del libro “Steganographia’, escrito por Johannes Trithemius en 1518—. Nétese también
que el término inglés key estd traducido indistintamente mediante los vocablos clave
o llave, que consideraremos equivalentes en la mayoria de los casos.

El lector podra advertir que en este texto aparece el término autentificacion, en
lugar de autenticacién. Quisiera hacer notar en este punto que ambos términos son
correctos y estan recogidos en el Diccionario de la Real Academia, y que aqui el uso
del primero de ellos responde simplemente a una cuestion de gustos personales.

1.5. Notacién Algoritmica

En este libro se describen diversos algoritmos de interés en Criptografia. La no-
tacion empleada en ellos es muy similar a la del lenguaje de programacién C, con
objeto de que sea accesible al mayor niimero de personas posible. Si usted no conoce
este lenguaje, siempre puede acudir a cualquier tutorial basico para poder entender
los algoritmos de este libro, y después llevar a cabo sus propias implementaciones en
cualquier otro lenguaje de programacién. Sin embargo, aunque la notacién que uso
es parecida, no es exactamente la misma: alli donde el empleo de un C puro ponia
en peligro la claridad en la descripcién de los algoritmos, me he permitido pequefias
licencias. Tampoco he tenido en cuenta ni mucho menos la eficiencia de tiempo o me-
moria para estos algoritmos, por lo que mi sincero consejo es que no intenten cortar y
pegar para realizar sus propias implementaciones.
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Capitulo 2

Conceptos Basicos

2.1. Criptografia

Segtn el Diccionario de la Real Academia, la palabra criptografia proviene de la
unién de los términos griegos kpumTds (oculto) y ypdpewr (escritura), y su definiciéon
es: “Arte de escribir con clave secreta o de un modo enigmdtico”. Obviamente la Cripto-
grafia hace afios que dej6 de ser un arte para convertirse en una técnica, o mas bien
un conglomerado de técnicas, que tratan sobre la proteccién —ocultamiento frente
a observadores no autorizados— de la informacién. Entre las disciplinas que englo-
ba cabe destacar la Teoria de la Informacion, la Teoria de Numeros —o Matematica
Discreta, que estudia las propiedades de los ntiimeros enteros—, y la Complejidad
Algoritmica.

Existen dos trabajos fundamentales sobre los que se apoya practicamente toda la
teoria criptogréfica actual. Uno de ellos, desarrollado por Claude Shannon en sus ar-
ticulos “A Mathematical Theory of Communication” (1948) y “Communication Theory of
Secrecy Systems” (1949), sienta las bases de la Teoria de la Informacién y de la Crip-
tografia moderna. El segundo, publicado por Whitfield Diffie y Martin Hellman en
1976, se titulaba “New directions in Cryptography”, e introducia el concepto de Cripto-
grafia Asimétrica, abriendo enormemente el abanico de aplicacion de esta disciplina.

Conviene hacer notar que la palabra Criptografia s6lo hace referencia al uso de
coédigos, por lo que no engloba a las técnicas que se usan para romper dichos cédigos,
conocidas en su conjunto como Criptoandlisis. En cualquier caso ambas disciplinas
estdn intimamente ligadas; no olvidemos que cuando se disefia un sistema para cifrar
informacién, hay que tener muy presente su posible criptoandlisis, ya que en caso
contrario podriamos llevarnos desagradables sorpresas.
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Finalmente, el término Criptologia, aunque no estd recogido atn en el Diccionario,
se emplea habitualmente para agrupar Criptografia y Criptoanélisis.

2.2. Criptosistema

Definiremos un criptosistema como una quintupla (M, C, K, E, D), donde:

= M representa el conjunto de todos los mensajes sin cifrar (lo que se denomina
texto claro, o plaintext) que pueden ser enviados.

» ( representa el conjunto de todos los posibles mensajes cifrados, o criptogra-
mas.

» K representa el conjunto de claves que se pueden emplear en el criptosistema.

» F esel conjunto de transformaciones de cifrado o familia de funciones que se aplica
a cada elemento de )M para obtener un elemento de C'. Existe una transforma-
ciéon diferente Ej, para cada valor posible de la clave k.

» D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema ha de cumplir la siguiente condicién:

De(B(m)) = m 2.1)

es decir, que si tenemos un mensaje m, lo ciframos empleando la clave £ y luego lo
desciframos empleando la misma clave, obtenemos de nuevo el mensaje original m.

Existen dos tipos fundamentales de criptosistemas:

» Criptosistemas simétricos o de clave privada. Son aquellos que emplean la misma
clave k tanto para cifrar como para descifrar. Presentan el inconveniente de que
para ser empleados en comunicaciones la clave k£ debe estar tanto en el emisor
como en el receptor, lo cual nos lleva preguntarnos como transmitir la clave de
forma segura.

» Criptosistemas asimétricos o de llave piiblica, que emplean una doble clave (k,, kp).
k, se conoce como clave privada y kp se conoce como clave piiblica. Una de ellas
sirve para la transformacién E de cifrado y la otra para la transformacién D
de descifrado. En muchos casos son intercambiables, esto es, si empleamos una
para cifrar la otra sirve para descifrar y viceversa. Estos criptosistemas deben
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cumplir ademds que el conocimiento de la clave publica kp no permita calcu-
lar la clave privada k,. Ofrecen un abanico superior de posibilidades, pudien-
do emplearse para establecer comunicaciones seguras por canales inseguros —
puesto que tinicamente viaja por el canal la clave ptblica—, o para llevar a cabo
autentificaciones.

En la préctica se emplea una combinacién de estos dos tipos de criptosistemas,
puesto que los segundos presentan el inconveniente de ser computacionalmente mu-
cho mds costosos que los primeros. En el mundo real se codifican los mensajes (largos)
mediante algoritmos simétricos, que suelen ser muy eficientes, y luego se hace uso
de la criptografia asimétrica para codificar las claves simétricas (cortas).

Claves Débiles

En la inmensa mayoria de los casos los conjuntos M y C definidos anteriormente
son iguales. Esto quiere decir que tanto los textos claros como los textos cifrados se
representan empleando el mismo alfabeto —por ejemplo, cuando se usa el algorit-
mo DES, ambos son cadenas de 64 bits—. Por esta razén puede darse la posibilidad
de que exista algtin k € K tal que E;(M) = M, lo cual seria catastréfico para nues-
tros propdsitos, puesto que el empleo de esas claves dejaria todos nuestros mensa-
jes. .. jsin codificar!

También puede darse el caso de que ciertas claves concretas generen textos ci-
frados de poca calidad. Una posibilidad bastante comun en ciertos algoritmos es que
algunas claves tengan la siguiente propiedad: Ej(Ex(M)) = M, lo cual quiere decir
que basta con volver a codificar el criptograma para recuperar el texto claro original.
Estas circunstancias podrian llegar a simplificar enormemente un intento de violar
nuestro sistema, por lo que también habra que evitarlas a toda costa.

La existencia de claves con estas caracteristicas, como es natural, depende en gran
medida de las peculiaridades de cada algoritmo en concreto, y en muchos casos tam-
bién de los pardmetros escogidos a la hora de aplicarlo. Llamaremos en general a
las claves que no codifican correctamente los mensajes claves débiles (weak keys en in-
glés). Normalmente en un buen criptosistema la cantidad de claves débiles 